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@ential  Portafolio de Soluciones

onfianza digital

|dential ofrece una completa gama de tecnologias ctggraficas, plataformas,

dispositivos hardware, software y soluciones verticale:
l Acceso
l Aplicaciones
§

Plataformas Corporativas Centralizadas de firma digtal.
Servidor Criptografico Centralizado de Firma
Servidor Corporativo de Firma/validacion
y Servicios

Plataformas empresariales de Acceso y Gestion deelatidades.
SLO SSO

Modulos-Herramientas-
Workflow de Firma/validacién
Servidor de Firma/validacion
Correo Empresarial con Firma Digital
Formularios Inteligentes PDF

Aplicaciones de negocio:
Factura Electrénica. Voto Electrénico. Visado Digitl.
Pago Movil. Receta electrénica.

Plataformas

Aplicaciones de Dispositivos Criptograficos contemmmres de Corporativas

Certificados Digitales.

Aplicaciones de Acceso Seguro OTP con teléfonos riés.

Mdédulos y Herramientas
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®§ntlal Soluciones Corporativas Centralizadas
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Plataforma Centralizada con Repositorio Seguro de €rtificados

» Orientada a organizaciones que gquieran desplegar
masivamente la firma digital en usuarios y procesos
negocio.

 Solucion basada en dispositivo criptografico SSCD.

» Gestion centralizada de claves y certificados.ii@érna
y facilidad de integracion con CA’s externas.

* Integrado out-of-the-box con el mayor nimero de
aplicaciones del mercado.

» Basada en estandares. Rapida integracion me@aie Claves
de alto nivel.

 Facilidad de gestion de la PKI en base a integrnacon
directorios de usuario y diferentes tecnologias de
autenticacion.

 Versiones Enterprise y SMB

Plataformag_Corporativas Firma Modulos y Soluciones Dispositivos Criptograficos
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@ential  Plataformas de Identidad Digital

onfianza digital

SINGLE LOG ON/ SLO

Sistema por el que se permite el acceso a un equipo a su propietario Unicamente si
introduce un dispositivo con un Certificado Digital y su PIN de acceso.

El usuario no conoce las contrasefas de sus aplicaciones, solamente el PIN de su

tarjeta. -

e Acceso al dominio Windows (2000 o XP)
mediante certificado digital en tarjeta

=3 Windows inteligente.
M] %Logon Sequro e Validacion del certificado personalizada

segun las necesidades de seguridad y
condiciones de acceso.

% Armanque Seguro
{ Inserte shora su larjeta inteligente, inicio automético Iniciar sesion en Windows
N VeriSien, 0 Professional
- Basado en tecnolo.g.ia NT
e Gestion del ciclo de vida del |
certificado integ rado en el propio [ Iniciar sesidn usando una conexidn de acceso telsfdnicn
Iogon . Aceptar I Cancelar Apagar. .. Opciones =<
e El usuario solo inserta una vez su PIN.
Plataformas Corporativas Firma Modulos y Soluciones Dispositivos Criptograficos
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@ential  Plataforma de Identidad Digital
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SINGLE SIGN ON Caracteristicas:

e Ademas de permitir la entrada en el equipo, le permite acceder a las
aplicaciones que tenga permitidas sin necesidad de que introduzca
mas datos (nombres de usuario, contrasenas, etc.)

e El sistema automatiza el acceso por contrasena del usuario en las
aplicaciones que se encuentren configuradas.

e El sistema cambia periddicamente las contrasefas del usuario,
generando contrasefias complejas y guardandolas de forma

securizada.
Plataformas Corporativas Firma Mdédulos y Soluciones Dispositivos Criptograficos
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Single Sign On

[ 9']9” dominio y 6. Sistemas Finales.
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Sistema de firma electrénica que g = g ) 5 — %

permite combinar la firma del usuario,  cesr  fpu

) o . H e Supervisores Eggq;ﬁzc Diractar | ;IEEHAAID Directar I
la firma automatica en un servidor e
integrarla en un workflow de o l
documentos.
Ventajas: Repositario

Sencilla integracién en los sistemas de la empresa
Permite trasladar a modo “electrénico” los procesosnanuales de la
empresa conservando todas las garantias legales.

=

Firma en Servidor Firma en cliente
(sin intervencion usuario) (usuario desde su puesto)
Plataformas Corporativas Firma Soluciones Dispositivos Criptograficos
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APLICACIONES:

Procesos de validacion, aprobacion de

documentos;

Procesos de Administracion Publica y Q g g i ' %
Gestion de Cuidadano en corporaciones H “

municipales y Gobiernos Regionales.  oemens e P [ D! | Drecterd

Publcacion l

Procesos de Proveedores;
Contrato, Entrega, Factura, Pagos.

Repositorio

Procesos de Aprobaciones de Proyectos.
- Hojas de Gastos

- Horas de Proyectos

- Trabajos subcontratados

- Seqguros

- Peritaciones

Plataformas Corporativas Firma Soluciones Dispositivos Criptograficos
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Servidor de eMall

eMail GW Seguro

Servidor
SMTP

Firma de eMail Salientes

Firma de Ficheros Adjuntos
Encriptacion-Desencriptacion

Verificacion de Firmas de eMails recibidos

Verificacion de Firmas de los ficheros Adjuntos reibidos
Redireccion de correos automatica

Archivo de correos Firmados

Plataformas Corporativas Firma Soluciones Dispositivos Criptograficos
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Government / Companies Internet
Intelligent
forms

@ 2D DataMatrix
Barcode

k Accessible swissforms
(, forms Composer

Mr. J. Miller|

10 High Streei

Port Jefferson

New York 11777
ot \ <—Pp{| save

swissforms

webSave send

Internal
processes

10 High Stree
Port Jefferson,
New York 11777

swissforms
Seamless

A

E:
% Postmail

=) < w4 Fax
Backend % swissforms <
Systems Capture
A 4
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* Incorpora la firma de la entidad a las facturas erformato digital
(PDF, XML, ...).

» EIl proceso se realiza en servidor de manera desatbda.

» Las facturas digitales pueden ser enviadas automaamente por
correo electronico o presentadas en entorno WEB.

» El sistema es independiente del proceso de genetacde la
factura; breve plazo de implantacion.

Plataformas Corporativas Firma Soluciones Dispositivos Criptograficos
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« Potencial la imagen de la sociedad en el mercado.

Ninguna injerencia en los sistemas de informacion da |
sociedad.

e Cumplimiento de uno de los elementos mas potenciadoslas
recientes reformas normativas relativas al gobierno cgorativo
muy valorado por la CNMV

« Utilizacion de la estructura tecnoldgica propia en
funcionamiento.

Precio y plazo del proyecto cerrados.

Plataformas Corporativas Firma Soluciones G Dispositivos Criptograficos
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Producto para Profesionales (o Colegios Profesiones)clas
siguientes caracteristicas:

El colegiado presenta a sus Clientes o Asociados (ol€yios
Profesionales) sus Certificados/planos/proyectos/Contizs
Confidencialidad firmados electronicamente.

El Cliente, Asociado, o Colegio Profesional los reatben su pagina
Web y los devuelve al asociado o proveedor colegiadoa vez
visados con firma electronica

Pueden afadirse elementos opcionales en el procesmoo
timestamping (sellado de tiempo) de los documentosgcet

Plataformas Corporativas Firma Soluciones Productos
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Acceso seguro con Certificado
Digital a recursos corporativos

como Exchange mail, WIFI, VPN y / @ m \
Aplicaciones. Encriptcion de Datos orojcho0 e ONUNE
y comunicaciones desde I
TELEFONOS y PDAs /" %
/ . \ /. Banca telefénica
'55/ LW- —

Autenticacion = =
certificado digital gy
mSD critografica) 4

l \. FAX Firma & confirmacién de

Datos

cIBWAY

Tasasssa :- &
== e = =)
| % | suarios A F-E'ID

corporativos cajeros SMS / EMAIL

AUTHENTICATION
j k Ejemplo en Sector Financiero /
Plataformas Corporativas Firma Soluciones Productos
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Aplicaciones OTP movil

/

PROVIDING
of

Strong Mobile

Solutions
Corporate
e .
| EEE Clients
\_ = (outsourcing)

)

/

DEBIT/CREDIT
TRANSACTIONS

@ o

ONLINE BANKING
MOBILE BANKING

s A
@
_—* PHONE
‘ et BANKING
‘ %;@?}% \.

|EEE) &L;/

\ FAX SIGNATURE & DATA
CORROBORATION

CIe %
’.T‘ D —
SMS / EMAIL
ATM AUTHENTICATION
Deployment Example of Client’s application
& support k BANK /
\_ of mobile tokens )
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Desktop login (in the corporate network)
Remote Access / VPN (using a PC or a PDA)

Web Server secured access — including Microsoft Exchange,

Outlook Web Access, Citrix, FTP,...
(without changing the login form... CidWeb filter and monitor it). LDAP

Database

_ SSL Gateway ﬁ
,
Cl D ll]/\\ Printer

Innevation biryond Sacurfty

VPN Access 4
. SSL VPN Gateway

| Laptop 5 k'
CIDWAY Q

OTP
Q° radius :
PDA CIDWAY SDK
_PDA CIDWAY SERVER
&Cidway OTP
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