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Confianza y Seguridad de IDentidad

IDential Global Consulting se cred para liderar la oferta de Soluciones y Servicios que mejoren la
Confianza y Seguridad de Identidad en los sistemas de informacién.

IDential se crea sobre la base de mas de 10 anos de experienza en el desarollo de software de
aplicacién de los certificados digitales en Espafa, y mas de 50 proyectos de Firma Digital y de
Single Sign On (SSO) desarrollados en nuestros clientes con la plataforma netSIGNIA®.

La unidén de la plataforma netSIGNIA©, los profesionales que han trabajado este camino, y la
incorporacion de tenologias complementarias lideres en este mercado, y necesarias para la creacion
de espacios de confianza han dado lugar a IDential Global Consulting.

Los sistemas de informacién, como cualquier otro medio, son vulnerables. Igual que en otros
medios las organizaciones y leyes avanzan para que los ciudadanos y empresas estemos mas
protegidos y seguros especialmente en internet, medio en que cualquier pais o cultura basa gran
parte de su desarrollo econdmico y social. En este contexto se hacen indispensables la Confianza y
la Seguridad de Identidad en la red.

El usuario(a través de su terminal) debe intergarse de forma segura cuando quiere mantener o
estar en un espacio de confianza. Los sistemas y aplicaciones de empresas o corporaciones cuentan
normalmente con sistemas muy seguros y dificilmente vulnerables, escepto por la parte en que se
conecta con el ususario, parte que por otro lado es independiente, depende sdélo del usuario, y las
empresas y organizaciones no pueden controlar adecuadamente.

Emergen entonces los Sistemas de Identificacion.Autenticacion que describimos a
continuaziéon y que permiten que se creen espacios concretos en que podemos mantenernos
seguros y confiados.

Todos los gobiernos y empresas del mundo avanzado han apostado por los Certificados
Digitales(Firma Digital) como medio de confianza mas seguro y adecuado. Como nivel anterior
se ecuentran los sistemas de password de un sélo uso OTP Fuertemente Seguros.

...ahora y en cualquier lugar



Soluciones IDential

Plataforma netSIGNIA. Es una plataforma con diferentes mddulos que permiten Firmar
Digitalmente en cualquier dispositivo: netDesktop, netMobile, netServer, netWorkflow.

Aplicaciones netSIGNIA. Como resultado de las implementaciones especificas de la plataforma
netSIGNIA hemos desarrollado aplicaciones de Firma y Certificados Digitales especificas como la
netFactura, netVoto, netVISADO, asi como aplicaciones de gestién de acceso Single Log On
(SLO) o Single Sign On (SSO).

Productos y Soluciones para Identidad y Acceso. Completan la oferta de Idential soluciones
y productos realmente diferenciales seleccionados que completan la oferta de IDential.

- Servidor Centralizado de Firma con Repositorio de Certifcados Seguro

- Smartcard criptografica microSD para Identidad y Firma en dispositivos méviles(PDAs,
Teléfonos, PCs).

- Soluciones de Autenticacion OTP 2FA y criptograficas.
- Formularios PDF inteligentes de Alta productividad y Seguridad(Firma Digital)

Servicios IDential

Idential realiza desarrollos llave en mano, soluciones, integracion y consultoria avanzada de
IDentidad para ayudar a los clientes a avanzar en el camino de la confianza. Asi mismo IDential
proporciona servicios profesionales multidisciplianes.

Alternativas de Autenticacion y Seguridad

Método de Autenticacion Commentarios

Passwords Estaticas e Bajo Coste e Vulnerable

e Bajo Coste e Movilidad Poco amigable
Secretos Compartidos con L
autorizacion en el dispositivo e Autenticacion Mutua e No 2-factor

e PC amenaza de virus e Escalabilidad Problemas

- . e Detection de Anonalias e Mobile unfriendly
Autorizacion basada en Riesgo
e  Usuario amenudo transparente e Not 2-factor
e 2-factor e Huella Footprint
Scratch / Tarjetas de Coordenadas
e Bajo Coste e Bajo tecnologia/ manual
e Mas coste total e Token “collar’
One Time Password (OTP) e Incomodo e Enterprise applications

OTP Tokens

e Modelos de Confianza
e Firma de Transaccion

Tarjetas Inteligentes & PKI e Costoso ciclo de vida

e  Autorizacion Mutua :

e Mas complejas
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